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1. Giris

Glintimiizde dijital teknolojilerin hizla gelismesi ve yapay zeka alanindaki ilerlemeler, igerik
iiretiminde yeni imkanlar sundugu kadar 6nemli giivenlik sorunlarin1 da beraberinde
getirmektedir. Bu sorunlarin baginda, "deepfake" ad1 verilen manipiile edilmis video ve ses
icerikleri gelmektedir. Deepfake teknolojisi, kisilerin yiiz ifadelerini ve seslerini gerceginden
ayirt edilemeyecek sekilde degistirerek yaniltici igerikler olusturulmasina olanak
tanimaktadir.

Bu proje, derin 6grenme teknikleri kullanilarak deepfake video ve seslerin tespitini saglayan
bir sistem gelistirmeyi amagclamaktadir. Ozellikle internet ve sosyal medya platformlarinda
yayginlasan bu sahte igeriklerin tespit edilmesi, kisisel haklarin korunmasi, 6zel hayatin
gizliliginin saglanmasi ve yanlis bilgi yayiliminin engellenmesi agisindan biiyiik 6nem
tasimaktadir.

Projemizde, video tespiti icin DFDC (Deepfake Detection Challenge) veri seti kullanilirken,
ses tespiti i¢in Tiirkge dili odakli 6zel bir veri seti olusturulmustur. Derin 6grenme
modellerimiz, bu veri setleri lizerinde egitilerek yiiksek dogruluk oranlariyla deepfake
icerikleri tespit edebilmektedir. Gelistirdigimiz web ve mobil uygulamalar sayesinde,
kullanicilar stipheli igerikleri kolayca analiz edebilecek ve gergek veya sahte olduguna dair
bilgi alabileceklerdir.

Bu ¢aligma, mevcut deepfake tespit yontemlerinin eksikliklerini gidererek, 6zellikle Tiirkge
iceriklere odaklanan, kullanici dostu ve iicretsiz bir ¢oziim sunmay1 hedeflemektedir. Boylece
toplumsal giivenlige katki saglamak, kisisel veya kurumsal imajlarin manipiilasyonuna karsi
koruma gelistirmek ve dijital okuryazarligi artirmak amaglanmaktadir.



2. Rapor Donemlerinde Yapilan Calismalar

2.1. Veri Setlerinin Hazirlanmasi

2.1.1. Goriintii Verilerinin Hazirlanmasi

Proje gelistirme siirecinin en dnemli adimlarindan biri olan veri seti hazirlama siirecine,
goriintii verileriyle baslandi. Bu siirecte hedeflenen dogrultuda DFDC veri seti kullanildi.
Oldukga kapsamli ve yliksek boyutlu bir veri seti olan DFDC'nin, ii¢ arastirmacinin da
bilgisayarlarinda bellek sorunu olusturabilecegi belirlendi. Bunun {izerine, 450 GB’lik veri
setinin dogrudan bilgisayara indirilmesi yerine, bu siireci daha diisiik maliyetle ancak oldukca
verimli sekilde tamamlayan bir algoritma gelistirildi. (Brian Dolhansky, 2020)

DFDC veri seti, her biri yaklasik 10 GB boyutunda olan 50 adet dosyadan olugsmaktadir. Bu
nedenle veri seti tek seferde indirilmek yerine, dosyalar sirayla indirildi. Indirilen videolar
igerisinden, veri setinin etiket dagilimi korunarak rastgele veriler secildi ve ardindan indirilen
dosya silindi. Ayni islem bir sonraki dosya i¢in tekrarlandi. Sonug olarak, %49.9 fake (sahte)
ve %50.1 real (gercek) olmak iizere toplam 16 GB boyutunda bir veri seti olusturuldu.

DFDC veri setindeki videolarin 6zel isimlere sahip oldugu, bu bilgilerin ise ayr1 bir JSON
formatindaki dosyada isim ve etiketleriyle birlikte tutuldugu tespit edildi. Derin 6grenme
modelinde kullanilmak iizere, video adresleri ve etiketlerini igeren bir CSV dosyasi
olusturuldu.

Yapilan incelemeler sonucunda, DFDC veri setindeki sahte videolarin, yine ayn1 veri
setindeki baz1 orijinal videolardan tiretildigi belirlendi. Deepfake tespitinde, sahte videonun
hangi orijinal videodan olusturuldugunun projeye nasil bir katki saglayabilecegi {izerine
kapsamli bir arastirma yapildi. Bu dogrultuda, SSIM (Structural Similarity Index) tekniginin
kullanilabilecegi tespit edildi. Bunun i¢in olusturulan veri setindeki sahte kayitlar i¢in ek bir
alan acilarak, ilgili videonun hangi orijinal video iizerinden olusturuldugu bilgisi eklendi.
(Abhinau K. Venkataramanan, 2021)

Veri seti hazirlandiktan sonra, oldukga basit ve yalnizca birka¢ katmandan olusan bir derin
ogrenme modeli olusturularak veriler iizerinde denemeler yapildi. Modelin oldukga basit
olmasina ragmen, egitim siirecinin uzun siirdiigli gézlemlendi. Ayrica, 16 GB’lik veri setiyle
caligmanin zorluklar1 da ortaya ¢ikti. Yapilan arastirmalar sonucunda, videolarin uygun
tekniklerle sikistirilarak boyutlariin azaltilabilecegi belirlendi. Sikistirma islemi nedeniyle
videolarin ¢oziiniirliigli diismesine ragmen, gelistirilecek derin 6grenme modelinin tespit
performansinda belirgin bir olumsuz etki gézlemlenmedigi i¢in proje sikistirilmis veri setiyle
devam etti.

Hazirlanan veri seti, Bursa Teknik Universitesi Yiiksek Hesaplamal1 Yapay Zeka
Laboratuvar1 sunucusuna basarili bir sekilde yiiklendi. Veri setinin yliklenmesinin ardindan,
gelistirilecek modelin verileri daha 1yi anlamlandirabilmesi i¢in veri 6n isleme asamasina
gecildi.



2.1.1.1 Gériintii Verilerinin On Islenmesi

DFDC veri setiyle elde edilen bir¢ok gergek (real) ve sahte (fake) video, model tarafindan
etkili bir sekilde islenebilmesi i¢in ¢esitli 6n isleme adimlarindan gegirildi. Farkli teknikler
denendi ve nihayetinde en verimli yontemlerden olusan bir 6n isleme siirecine karar verildi.

Farkl1 goriintii isleme teknikleri; orijinal videolar, deepfake videolar veya her iki tiirii de
iceren veri setlerine ihtiya¢ duyabilir. Bu nedenle, veri seti hazirlama siirecinde olusturulan
veriler kullanilarak oncelikle yalnizca orijinal videolardan olusan bir veri seti ile deepfake
videolar1 ve bunlarin olusturuldugu orijinal videolar1 i¢eren ek bir veri seti elde edildi. Bu
verilere hizli ve dogru bir sekilde erisimi saglamak amaciyla ti¢ farkli fonksiyon gelistirildi.

2.1.1.1.1 Videolarin Cercevelere Ayrilmasi

Birgok goriintii isleme modelinde oldugu gibi, projede gelistirilmesi planlanan CNN modeli
video yerine yalnizca goriintli kabul etmektedir. Bu nedenle, projenin bu asamasinda herhangi
bir bilgi kayb1 olmaksizin tiim videolarin goriintii verilerine doniistiiriilmesi hedeflendi. Her
bir video, OpenCV kullanilarak okundu ve her bir goriintii ¢ergevesi uygun renk doniisiimii ve
dlceklendirme tekniklerinden gecirildi. Islemin sonucunda olusturulan gergeveler, ait
olduklar1 video ve etiketleriyle birlikte PyTorch Dataset formatinda kaydedildi.

Olusturulan veri seti, uygun bir algoritma ile incelendi ve videodan art arda ¢ikarilan birkag
cergevenin birbirine tamamen ayni1 oldugu tespit edildi. Bu nedenle, modelin ayni verilerle
birden fazla kez egitilmemesi gerektigine karar verildi. Baslangigta, her dort ¢er¢eveden birini
secen bir algoritma yazildi, ancak yine de benzer ¢ercevelerin kaldig1 gézlemlendi. Sirasiyla
4,16, 32, 64 ve 128 gerceveyle yapilan denemelerde, 32 g¢ergeve iizerinden bir gerceve
secilerek yeni bir veri seti olusturuldu.

2.1.1.1.2 Goriintii Verilerinden Yiiz Verilerinin Tespit Edilmesi

Proje yonteminde, Deeptfake videolariin tespit edilmesinde videodaki yiizlere
odaklanilacag: belirtilmisti. Bu asamada, goriintiilerden yiiz ¢ikarma islemini yapan MTCNN
modeli kullanildi. MTCNN, temelde {i¢ ayr1 agdan olusan bir konvoliisyonel modeldir. Ilk ag,
verilen goriintiiyii tarar ve gorilintiideki potansiyel yiiz bolgelerini isaretler. Son ag ise
isaretlenen bu bolgelerden burun, géz, agiz gibi yiiz bolgelerini ¢ikarir. (Edgar
Kaziakhmedov, 2020)

MTCNN, verilen cer¢evedeki yiiz koordinatlarini ve yiiz bolgelerinin koordinatlarin
belirler. Sekilde 6zetlendigi lizere, her bir ¢ergeve icin asagidaki siire¢ izlendi ve yiiz
koordinatlari ile gz, agiz, burun koordinatlar ¢ikarilarak JSON dosyasina kaydedildi.



2.1.1.1.3 Yiiz Verilerinin Ayristirilmasi

Proje kapsaminda, Deepfake tespitine odaklanilacagi i¢in videolardan ayristirilan
goriintlilerden yiiz verilerinin ¢ikarilmasi hedeflendi. Boylelikle, gelistirilecek olan modelin
ogrenme siirecinde dis etkenlerden ziyade yiizlere odaklanmasi saglanabilir. Bu amagla,
MTCNN kullanilarak tespit edilen koordinatlar iizerinden islem yapildi. Gelistirilen ilk
algoritma, MTCNN modelinin iirettigi, yiizii ¢evreleyen kutu bilgilerini kullanarak
cergevelerden yiizleri tespit etmektedir. Bu algoritma ile ¢ergevelerden yiiz verileri ayristirildi
ve ¢ikartilan yiiz verileri, gelistirilen temel bir CNN modeliyle degerlendirildi.

MTCNN modelinin ¢iktilart kullanilarak gelistirilen bir diger algoritma ise, g6z, burun ve
ag1z koordinatlarini ¢ergeveden ¢ikartip uygun bir formatta kaydetmektedir. Bu siiregte, bir
yiizden ¢ikarilan 4 farkli resmin birlikte ya da ayri1 veri olarak verilmesi konusu tartisildi ve
temel bir CNN modeliyle denemeler yapildi. Deneme sonuglar1 degerlendirildi ve sonuglar
raporlandi.

Bu asamada, deney yapilabilmesi i¢in hizlica gelistirilen temel CNN modeliyle asagida
Ozetlenen li¢ farkli deney gerceklestirildi. Deney sonuglarina gore, yiiz verilerinin
ayristirtlmasina karar verildi.
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Sekil 1: CNN Model Deneyleri

2.1.1.1.4 Yiiz Vektorlestirme

Bu asamada, goriintii verilerinden sayisal veriler elde edilmistir. face recognition
kiitiiphanesi kullanilarak, her 10 ¢erceveden biri 128 bit uzunlugundaki verilere
doniistiiriilmiistiir. Orijinal verilere ait vektorlerde bir tutarlilik s6z konusudur; ayni kisiye ait
vektorler birbirine benzer. Ancak, 6zellikle deepfake videolarda, deepfake yapilan kisimlarda
vektorlerde degisiklikler gozlemlenmistir. Model egitiminde kullanilmak tizere olusturulan
vektorler, video indeksleriyle birlikte uygun formatta kaydedilmistir. (Xinyi Wang, 2022)

2.1.1.1.5 Fark Hairtalarinin Belirlenmesi

Bu asamada, ¢erceveler arasindaki SSIM (Yapisal Benzerlik Endeksi) dlgiilerek, deepfake ve
orijinal video arasindaki fark haritasi ¢ikartilmistir. Fark haritalari, temel olarak modele hangi
farklarin deepfake goriintiisiine isaret ettigini belirlemek i¢in kullanilir. Model, deepfake ve
gercek veriler arasindaki iliskiyi 6grenerek analiz kabiliyetini giiclendirmektedir.



2.1.1.1.6 Veri Seti Artirma Teknikleri

DFDC veri seti, 50 GB biiyiikliigiinde bir veri setiyken, veri seti dagilimi1 korunarak 16 GB
boyutunda bir veri seti elde edilmistir. Buna ragmen, derin 6grenme modelinin egitilecegi
veriler iizerinde veri artirma tekniklerinin uygulanmasi gerekmektedir. Veri artirma
tekniklerinin uygulanmasinin nedeni, modelin farkli biiyiikliikteki, ¢oziiniirliikteki ve yapidaki
veriler iizerinde de 6grenme saglamasi ve boylelikle farkli formdaki veriler iizerine de dogru
siiflandirma yapabilmesidir. 16 GB boyutundaki veri seti, teknikler ile degil de DFDC veri
setinden alinacak veriler ile zenginlestirildiginde yine digerlerine benzeyen formlarda veriler
alinacagi icin bu tekniklerin uygulanmasina karar verilmistir.

2.1.1.1.6.1. Deepfake Gériintiilerinin incelenmesi ve Algoritmalarin Gelistirilmesi

Bu asamada, dncelikle deepfake goriintiilerinin nasil olusturuldugu incelenmistir. Bir¢ok
deepfake videonun 6zellikle goz, ag1z ve burun iizerinde degistirme yapilarak tiretildigi tespit
edilmigtir. DFDC verilerini 6n islemden gegirerek elde edilen veriler incelendiginde de en
gbze carpan kisimlarin géz, burun ve agiz oldugu goriilmiistiir. Bu veriler modele verildiginde
model, deepfake video tespiti yaparken yalnizca bu kisimlara odaklanacak ve gelismis
deepfake algoritmalarina kars1 dogru sonuglar tiretmeyecektir. Bu sebeple modelin goz, agiz
ve burun disinda diger boliimlere de odaklanmasini saglamak icin ¢erceveden burun silme,
goz silme ve ag1z silme gibi algoritmalar gelistirilmistir. Bu algoritmalar, MTCNN tarafindan
iiretilen verileri kullanarak yeni veriler liretir. Veri tiretme iglemi, var olan gerceveden belirli
bir koordinattaki yiliz bolgesi yerine siyah parcalar eklenmesinden ibarettir. Boylelikle 3 farkl
algoritma ile veri artirma islemi tamamlanmistir. Bu sayede model, hem goz, agiz ve buruna
odaklanabilen hem de diger bolgelere de odaklanarak, daha gelismis deepfake
algoritmalartyla Giretilen videolarin da tespitini yapabilecektir. (Shruti Agarwal (1), 2020)

2.1.1.1.6.2. Padding ve Maskelenmis Veri Artirma

Modelin belirli bir ¢ergeve lizerine 6grenme yapmamasi i¢in ¢ergeveler lizerinde padding
degistirmek seklinde bir veri artirma islemi daha yapilmistir. Goriintii kenarlarina uygulanan
farkli padding miktarlariyla modelin anomalileri tespit etmesi kolaylastirilmistir.

Deepfake algoritmalarinin incelenmesiyle tespit edilen bir diger durum ise, bu algoritmalarin
yiizlin belirli bir kismina odaklanmasidir. Belirli bir kismi1 deepfake olan verilerle egitilen
model, siniflandirma i¢in kullanildiginda da yine ayni1 sekilde belirli bir kisma odaklanabilir.
Bunu engellemek i¢in goriintiilerin rastgele kisimlar1 maskelenerek veri artirma islemi
gerceklestirilmistir. (Yuezun Li, 2018)

2.1.1.1.6.3. Sikistirma ve Bulaniklastirma

Yapilan arastirmalar sonucu, deepfake videolarinin sikistirma ve bulaniklastirma icerdigi
tespit edilmistir. Bu da egitilen modelin dogru analizi yapmasini olduk¢a zorlastirmaktadir.
Modelin bu tiir verilere dayanikli hale gelmesi i¢in egitim verileri iizerinde yeniden
Olceklendirme ile yiiz bozma, bulaniklagtirma ve sikistirma iglemleri yapilmistir.



2.1.1.1.7. Sonuclar ve On Isleme Siireci

Tiim bu deneylerin sonuglar1 ve deney stireleri kaydedilmistir. Yapilan denemeler sonucunda
asagidaki 6n isleme siireci belirlenmis ve tiim verilerin islenmesi saglanmistir.

Yuz
Cergeve Koordinatlan
Video Cerceve Ayinci MTCNN Yz Kirpici

Yiz
Géruntileri

Artinlmis Artinilmig
Rastgele Verilerin Veriler Rastgele Verilerin Veriler Belirli Bolgelerin
Bozulmasi Bozulmasi Silinmesi

Islenmis Video

Sekil 2: Goriintii Verileri On Isleme Siireci

2.1.2. Ses Verilerinin Hazirlanmasi

Deepfake ses tespiti yapabilen bir model gelistirmek icin oncelikle deepfake ve gercek ses
verilerini i¢eren bir veri seti elde etmek i¢in arastirmalar yapildi ve ASVspoof 2021 veri seti
ile ilerlemeye karar verildi.

ASVspoof veri seti, FLAC formatinda ses verileri ve deepfake/spoof olmak iizere etiket
bilgilerini iceren bir metadata dosyas1 bulundurmaktadir. Veri seti igeriginde 3 farkl tiirde
dosya bulunmaktadir: LA (Logical Address), PA (Physical Address) ve DF (Deepfake). Bu
dosyalar iizerinde yapilan kapsamli aragtirmalar sonucu, LA dosyasinda dijital olarak
iiretilmis veya doniistiiriilmiis, TTS (Text-to-Speech), VC (Voice Conversion) gibi yontemler
kullanilarak olusturulmus seslerin bulundugu, PA (Physical Access) dosyasindaysa dijital
cihazlar yoluyla kaydedilen sahte seslerin bulundugu tespit edilmistir. DF dosyasinda ise
Transformer, GAN tabanli yontemler kullanilarak olusturulmus sahte seslerin bulundugu
belirlenmistir. PA ve LA dosyalarinda farkli dillerde ses verileri bulundugu i¢in bu dosyalarin
da egitim setine dahil edilmesine karar verilmisse de, deepfake algoritmalar1 kullanmadan
olusturulmus verilerin modele dahil edilmesinin modelin derin 6grenme tespiti kabiliyetine
bir katki saglamayacagina karar verilerek yalnizca DF dosyasi ile devam edilmistir.

DF dosyasi indirilmis ve ¢alisma ortamina yliklenmistir. Dosyanin igerigi kontrol edildiginde,
etiket verilerinin diger bilinen veri setlerinden oldukga farkl: bir formatta oldugu
gozlemlenmistir. Bunun {lizerine yazilan algoritma ile ses verileri ve etiketleri egitim,
dogrulama ve test islemlerinde efektif bir sekilde kullanilmak tizere CSV dosyasi haline
getirilmistir. (Xuechen Liu, 2022)

2.1.2.1 Tiirkce Verilerin Elde Edilmesi

Bu asamada, Tiirkge veri seti lizerine aragtirmalar yapilmistir. Tiirkce veri seti i¢in internet
ortaminda proje amacina yonelik uygun bir veri seti bulunmamaistir. Bunun {izerine ses verileri
toplanilmaya baslanmistir. Bu asamada, 6ncelikle 3 arastirmaci ve diger goniillii
katilimcilardan cesitli yapilarda metinleri okuyup, sesi kaydetmeleri istenmistir.

Kaydedilen sesler, gesitli agik kaynak uygulamalari kullanilarak manipiile edilmis ve
kaydedilen orijinal seslerden ¢esitli formlarda deepfake sesler elde edilmistir. Bunun tizerine
veri toplama islemleri iizerine ¢alismalara devam edilmistir.



Ancak, bu agsamada veri toplama islemi her ne kadar goniilliilerin onay1 ve bilinciyle
gerceklesmis olsa da, verilerin korunmasi konusunda bir sikint1 olma tehlikesine karsilik veri
toplama islemi durdurulmustur. Yalnizca 3 aragtirmaciya ait veriler kaydedilmistir.

Devaminda yapilan aragtirmalar ve tartigmalar sonucu, deepfake ses tespiti olayinda
kullanilacak MFCC tekniginin sesin frekansina odaklanacagina ve boylelikle dilin deepfake
tespiti i¢in gérmezden gelinebilir bir anlam ifade ettigine karar verilmistir. Boylelikle bu
asamada yalnizca 3 arastirmaciya ait Tiirk¢e ses verileri, indirilen ASVspoof verileriyle dahil
edilmistir. Veri seti bu sekilde hazir hale edilmistir. Veri seti bu sekilde hazir hale
getirilmistir.

Turkce Deepfake
Ses .|  Deepfake Ses

Algoritnas: » Tiirkge Veri Seti \
Deepfake

Ses

/V Veri Seti
ASVspoof

Sekil 3: Tiirkge Verilerin Veri Setine Dahil Edilmesi

2.1.2.2  Ses Verilerinin On Islenmesi

Bu agsamada, MFCC (Mel-Frequency Cepstral Coefficients) teknigi kullanilarak ses
verilerinden 6zellik ¢ikarilmasi saglanmistir. Yapilan arastirmalarin sonucunda, MFCC
yonteminin ses isleme alaninda yaygin olarak kullanilan bir 6znitelik ¢ikarim yontemi oldugu
ve Ozellikle ses siniflandirma gibi gorevlerde oldukga basarili performans gosterdigi
belirlenmistir. MFCC, ses verisini bircok adimdan gecirerek derin 6grenme modeli i¢in uygun
hale getirmektedir. (Yang Gao, 2021)

2.1.2.2.1 STFT ile Spektrogram Olusturma

Deepfake sesler genellikle belirli frekans bolgelerinde dogal olmayan desenler igerdigi i¢in,
ses sinyali kii¢iik zaman dilimlerine boliindii. B6liinen her bir parc¢a, Fourier doniisiimii ile
zaman-frekans uzayina doniistiiriildii. Fourier dontisiimii sayesinde, sentetik sesin diizensiz
frekans bilesenleri ortaya ¢ikarildi.

2.1.2.2.2 Gii¢ Spektrogrami

STFT ile olusturulan spektrogramin karesi alind1 ve ¢erceve uzunluguna boliindii. Boylece
sinyalin gii¢ seviyesi hesapland1 ve hangi frekans bilesenlerinin daha giiclii oldugu
gozlemlendi. Elde edilen grafiklerde, gergek seslerin daha yumusak gecislere sahipken,
deepfake ile olusturulmus seslerin keskin gegisler gosterdigi gézlemlendi.

2.1.2.2.3 Mel Filtre Bankasi Uygulama

Yapilan arastirmalar sonucu, Deepfake seslerin genellikle yliksek frekans bilesenlerinde
dogal olmayan degisimler gosterdigi saptandi. Bunun i¢in ses verilerine bir mel filtresi
uygulandi ve veriler mel 6l¢egine uygun hale getirildi. Filtre sayesinde diisiik frekanslarin
daha ayrintili islenmesi saglanarak, deepfake seslerdeki dogal olmayan bilesenler belirgin hale
getirildi.



2.1.2.2.4 Logaritmik Olcekleme

Incelenen Deepfake seslerde, belirli frekans araliklarinda ani degisimler gdzlendigi icin, bu
ani degisimlerin kolayca tespit edilebilmesi amaciyla ses verilerinin giicli logaritmik olarak
Olceklendirildi.

2.1.2.2.5 DCT (Ayrik Kosiniis Doniisiimii) ile MFCC Cikarma

Onceki asamalarda elde edilen spektrogramdaki en énemli 6znitelikler secilerek bir dznitelik
vektorii olusturuldu. Boylelikle derin 6grenme modeli i¢in anlamli 6znitelikler ¢ikarilmig
oldu. (Jun Xue, 2022)

Tiim bu adimlar sirasiyla birbiri ardina eklenerek asagida 6zetlenen bir 6zellik ¢ikarim
fonksiyonu elde edildi.

Logaritmik Ayrik
— 2y STFT Guc Spektrogrami > Mel Filtre Olcekleme > Kosinus > MFCC
Donugtimi

Sekil 4: MFCC ile Ses Verilerinden Ozellik Cikarimi

2.2. Model Egitimi

Bu agamada, CNN mimarisi temel alinarak biri video iizerine digeri de ses iizerine
yogunlagmuis iki farkli model egitimi gergeklestirildi. Her bir model i¢in temel CNN yapisinda
sekilde goriilen mimaride bir derin 6grenme modeli tanimlandi. Temel CNN yapistyla
tasarlanan bu modelin video ve ses deepfake tespiti konusunda yetersiz kaldig1 gozlemlendigi
i¢cin, model egitim siireglerinde dnceden egitilmis ve daha gelismis olan modellerin transfer
learning teknigiyle yeniden egitilmesine karar verildi.

Conv2D Conv2D

input | 92 F» BN 2 RelU | MaxPool2D | 3959 F» BN | RelU (—» MaxPool2D

Y

Dense e | Fiatten |[€— MaxPool2D €| RelU — BN |e COTV2D

out [#€— RellU €= BN |«

Sekil 5:Deneyler icin Gelistirilen CNN Mimarisi



2.2.1. Video Tespit Modelinin Gelistirilmesi

Konvoliisyon ve Pooling katmanlarinin birbiri ardina eklenerek kurulan bir CNN
mimarisinin, hedeflenen karmasik amagc i¢in oldukga yetersiz kaldig1 tespit edilince, projede
belirtilen yontemlerden sapmadan sorunu ¢ozebilecek bir yontem i¢in kapsamli arastirmalar
yapildi. Yapilan kapsamli arastirmalar sonucunda, Deepfake video tespitinde CNN tabanli
EfficientNet — B7 modelinin kullanilmasina karar verildi. EfficientNet, konvoliisyon
katmanlarinin genislik, derinlik ve ¢oziiniirliik olmak iizere katmanlarin yeniden
Olceklendirilmesiyle gelistirilmis bir model olup, Deepfake tespiti gibi karmasik goriintii
analizi uygulamalarinin kapsamli 6zellik ¢ikarimi ve bu 6zelliklerin verimli bir sekilde

islenmesi ihtiyacini, sahip oldugu 6l¢eklendirilmis mimariyle karsilamaktadir. (Davide
Coccomini, 2022)

2.2.1.1 Model Mimarisinin Olusturulmasi

EfficientNet model ailesinde, EfficientNet B2 modelinden EfficientNet B7 modeline kadar
toplam 6 farkli model bulunmaktadir. Bu modeller, tespit ettikleri 6zellik sayisina gore
birbirinden ayrilmaktadir. B2 modeli 1408 farkli 6zelligi tespit edebilirken, B7 modeli 2560
farkl1 6zelligi tespit edebilmektedir. Deepfake tespitinde, verilen goriintiiden olabildigince
fazla 6zelligin ¢ikarilmasi gerektiginden, bu asamada EfficientNet B7 modelinin kullanilmas1
tercih edilmistir. (Mingxing Tan, 2020)

EfficientNet B7 modeli, ImageNet veri kiimesiyle egitilmis olup, temel haliyle deepfake
tespiti yapamayan bir modeldir. Transfer 6grenme yontemi uygulanmadan 6nce, modelin
deepfake tespiti yapabilir hale getirilmesi i¢in ¢esitli denemeler ve aragtirmalar
gerceklestirilmistir. EfficientNet B7 modeli, timm kiitiiphanesinden alinmis ve 6nceden
egitilmis haliyle kullanilmistir. Deepfake tespitine uygun hale getirilmesi amaciyla, dncelikle
son katmanlar1 ¢ikarilmis ve yalnizca EfficientNet B7 modelinin encoder yapist mimariye
dahil edilmistir.

CNN modellerinde boyut kiigiiltme, gereksiz detaylar1 eleme, dnemli 6zellikleri koruma ve
overfitting’i dnleme amaciyla Pooling katmanlari iizerinde ¢alismalar gerceklestirilmistir. Ik
asamada, model mimarisinde AvgPool2d katmani kullanilarak bir deneme yapilmistir.

AvgPool2d katmaninda kernel (filtre) boyutu ve stride (adim) degeri model tasarim
stirecinde sabit olarak belirlenmektedir. Bu nedenle, katmanin ¢ikis boyutu giris boyutuna
bagl olarak degismekte ve sabit kernel ile ¢calismaktadir. Ancak, bu durum projenin istenen
esneklige ulasmasini engellediginden, yapilan arastirmalar sonucunda AdaptiveAvgPool2d
katmaninin kullanilmasi tercih edilmistir.

AdaptiveAvgPool2d sayesinde kernel ve stride degerleri otomatik olarak hesaplanmakta,
boylece giris boyutu degisse dahi ¢ikis boyutu model mimarisinde belirlenen degere bagh
kalmaktadir. Bu yap1, modelin farkli girig boyutlarina uyum saglamasina olanak taniyarak
esneklik kazandirmistir.



Veri seti hazirlama asamasinda, verilerin asir1 6grenmeye oldukg¢a miisait oldugu tespit
edilmis ve bu durumu 6nlemek amactyla modele 0.5 oranina sahip bir Dropout katmani
eklenmistir.

EfficientNet B7 modeli, 2560 6zellik ile ¢aligsan bir modeldir. Bu modelin, deepfake ya da
gergek olmak {izere ikili siniflandirma yapabilmesi i¢in son katmanin tek bir nérondan
olusmasi gerekmektedir. Bu nedenle, son olarak sinir agina Fully Connected katmant
eklenmistir.

Model
Mimarisi

EfficientNet-78 .| AdaptiveAvg o Dropout
Encoder Pool2d 4 0.5

h 4

Fully Connected

Sekil 6:Deepfake Video Tespiti Model Mimarisi

2.2.1.2 Scheduler(Ogrenme Oram Planlayici) Olusturulmasi

Proje i¢in gerekli olan deepfake video tespiti yapan modelin egitimi agisindan en 6nemli
kavramlardan biri de 6grenme orani (learning rate) belirlemektir. Bu asamada ulasilmasi
gereken iki farkli hedef bulunmaktadir: yiiksek degerli bir 6grenme orani ile hizli bir egitim
stireci ve diisiik degerli bir 6grenme orani ile daha kararli bir egitim siireci. Birbiriyle ¢akisan
bu iki hedef dogrultusunda, baslangi¢ asamasinda kii¢iik bir 6grenme orani segilerek kararl
ve iyi sonuglar tireten bir model elde edilmesi amaglanmistir.

Diisiik degerli bir 6grenme oraninin, EfficientNet-B7 karmagikliginda bir model ve DFDC
gibi kapsamli bir egitim seti ile baslatilan egitimin oldukca uzun bir siire¢ gerektirdigi
gbzlemlenmistir. Egitim siireci devam ederken yapilan aragtirmalar sonucunda, model
egitiminin baslangi¢c asamalarinda diisiik degerli bir 6grenme oraninin model i¢in pek anlam
ifade etmedigi, ancak egitim ilerledik¢e bu orana daha fazla ihtiya¢ duyuldugu tespit
edilmistir. Bunun sonucunda, egitim stirecinde degisen bir 6grenme orani i¢in bir zamanlayici
olusturulmustur.

LRStepScheduler (Adimli LR Zamanlayicist), PolyLR (Polinomsal LR Zamanlayicisi) ve
ExponentialLRScheduler (Ustel LR Zamanlayicist) olmak iizere ii¢ farkli zamanlayici ile
denemeler gergeklestirilmistir. Polinomsal LR Zamanlayicisinin iterasyon ilerledikge
ogrenme oranini kademeli olarak azalttigi, Ustel LR Zamanlayicisinin ise 6grenme oranini her
epoch’ta belirli bir carpan (gamma) ile diisiirdiigli gézlemlenmistir. Bu siirecte, digerlerine
kiyasla daha yonetilebilir bir segenek olan Adimli LR Zamanlayicist tercih edilerek, belirtilen
epoch’lara bagli olarak 6grenme oraninin degistirilmesi saglanmistir. (Defazio, 2024)

2.2.1.3 Kayip Fonksiyonlarinin Belirlenmesi

Model mimarisi belirlendikten sonra, egitim siirecine hazirlik agamasinda ilk olarak kayip
fonksiyonlari (loss) iizerine arastirmalar yapilmstir. Ikili siniflandirma modelleri i¢in en
uygun kayip fonksiyonunun, PyTorch kiitiiphanesi i¢erisinde bulunan Binary Cross Entropy
fonksiyonu oldugu tespit edilerek bu fonksiyonun kullanilmas1 kararlagtirilmistir.



2.2.1.4 Optimizasyon Algoritmasinin Belirlenmesi

Kay1p fonksiyonu belirlendikten sonra, modelin agirliklarini kayip fonksiyonunun belirledigi
degere gore dogru bir sekilde giincelleyebilmesi i¢in bir optimizasyon algoritmasina ihtiyag
duyulmustur. PyTorch igerisinde bir¢ok optimizasyon algoritmasi bulunmaktadir.

SGD, Adam ve RMSprop algoritmalari ile yapilan denemeler sonucunda en etkili sonucun

Adam optimizasyon algoritmasi ile elde edildigi tespit edilerek, egitim siirecine Adam
fonksiyonu ile devam edilmistir.

Model .| Binary Cross | Admh LR
. > ) Adam >
Mimarisi Entrop1 Zamanlayicisi

Y

Sekil 7:Egitim Kanfigiirasyonlari

2.2.1.5 Transfer Ogrenme Yoluyla Modelin Egitilmesi

Derin 6grenme ile deepfake video tespiti yapmak i¢in yalnizca CNN tabanli bir model
gelistirmek yetersiz kalacagindan, dnceden egitilmis CNN tabanli EfficientNet B7 modeli
transfer 6grenme ile yeniden egitilerek proje amacina uygun hale getirilmistir. Bu dogrultuda
model mimarisi olusturulmus ve egitim i¢in gerekli ayarlamalar yapilmistir. Bu asamada ise
egitim siireci baslatilmistir.

Egitim siirecini baslatmadan 6nce, veri seti hazirlama asamasinda olusturulan veri seti;
egitim, dogrulama ve test olmak {izere li¢ boliime ayrilmistir. Egitim siirecinde dogrulama ve
egitim verileri kullanilmugtir.

Modelin daha hizli ve verimli ¢calismasi icin FP16 destegi eklenmis, boylece yarim
hassasiyet ile daha hizli egitim saglanirken istenen dogruluk korunmustur.

Egitim siirecinin baglangigta 150 epoch olarak belirlenmesine ragmen, bu deger tahmini bir
deger oldugu i¢in gereksiz epoch'lar1 6nlemek adina EarlyStopping mekanizmasi eklenmistir.
Ayrica, egitim siirecinde kotiilesme yaganmasi durumunda en iyi modele erisebilmek i¢in
ModelCheckpoint teknigi kullanilmastir.

Model
Mimarisinin
Belirlenmesi

.| Egitim Siirecinin

Model

A 4

Egitim

A4

Tasarlanmasi

Sekil 8:Deepfake Tespit Modelinin Gelistirme Siireci



Tasarlanan egitim siirecinin tamamlanmasiyla asagidaki grafikler elde edilerek, deepfake
video tespitinde kullanilabilir bir model basariyla gelistirilmis oldu.
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Sekil 9: Egitim Grafikleri

2.2.2 Ses Tespit Modelinin Gelistirilmesi

Deepfake videolarin tespit edilmesi i¢in olduk¢a karmasik bir model olan EfficientNet-B7,
transfer learning yontemiyle 6zellestirilmistir. Projede temel amag, hem ses modelinin hem de
video modelinin bir web/mobil ortaminda birlikte ¢alisarak nihai sonucu iiretmesidir. Bu
nedenle, video modeli olduk¢a karmasik oldugu i¢in ses modelinde herhangi bir hazir model
kullanilmayarak karmasikligin dengelenmesi amaglanmistir.

Yapilan kapsamli aragtirmalar sonucunda, ses modeli icin LCNN tabanli bir model
gelistirilmesine karar verilmistir. LCNN, agirliklart bir s6zliik ve katsayilarla ifade ederek
hem modelin hafiza gereksinimini azalttig1 hem de konvoliisyon islemlerini hizlandirdig: i¢in
bu problem igin uygun bir model olarak se¢ilmistir. (Jiangyan Yi, 2023)

2.2.2.1 Model Mimarisinin Olusturulmasi

Bu asamada, karmasik bir hazir model kullanilmadig: i¢in istenen hedefe ulasabilmek adina
farkli katmanlarla kapsamli bir ag olusturuldu. Giiglii bir temsil giicii elde etmek i¢in 5
bloktan olusan bir CNN sinir ag1 tasarlandi.

Ilk blok, temel dzellik ¢ikarimini saglamak amaciyla 5x5 cekirdek boyutuna ve 64 filtreye
sahip bir Conv2D katmanu ile baslar. Elde edilen 6zellik haritasindaki en giiglii aktivasyonlari
secebilmek i¢in MaxFeatureMap2D katmani eklenmis ve bunu boyut indirgeme saglayan
MaxPool2D katmani takip etmistir.

Daha derin 6zellikler 6grenebilmek i¢cin Conv2D, MaxFeatureMap2D, BatchNorm2D,
Conv2D, MaxFeatureMap2D, MaxPool2D ve BatchNorm2D katmanlarindan olusan ek bir
blok tasarlanmistir. Conv2D katmanlarinda ¢ekirdek boyutu ve kanal sayis1 farklilik
gostermektedir. Modelin hizli ve dengeli 6grenmesini saglamak i¢cin BatchNorm2D
katmanlar1 da eklenmistir.



Ayrica, asir1 6grenmeyi 6nlemek amaciyla son katmana 0.7 dropout oranina sahip bir Dropout

katmani eklenmistir. Boylece asagida 6zetlenen sekilde kapsamli ve dengeli bir ag

tasarlanmistir.
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Sekil 10:Deepfake Ses Tespit Model Mimarisi CNN Katman/art

CNN katmanlarindan sonra zaman serisi 6zelliklerini islemek amaciyla ¢ift yonlii Uzun Kisa
Siireli Bellek (BLSTM) katmanlar1 eklenmistir. Bu yapida, ardisik olarak iki adet BLSTM
katmani tanimlanarak modelin zaman bagimli desenleri daha iyi 6grenmesi saglanmistir.

BLSTM BLSTM

BLSTM
Adi

Sekil 11 : Deepfake Ses Tespit Model Mimarisi BLSTM Katmaniar:

Ara katmanlar tanimlandiktan sonra, 6n isleme adiminda olusturulan MFCC ile 6zellik
cikarimi yapan fonksiyonun calistig1 6n isleme katmani, CNN ag1, BLSTM agi1 ve 6zelliklerin
tek bir degere doniismesini saglayan Linear katman sirasiyla eklenerek model mimarisi
olusturulmustur.

Model

MFCC

Ozellik Gikarimi

Y

CNN

> BLSTM

Lineer

Katman

Sekil 12: Deepfake Ses Tespit Model Mimarisi
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2.2.2.2 Model Egitimi

Olusturulan mimari, video tespit modelinin gelistirilme agamasinda belirlenen 6§renme orani
planlayicisi, optimizasyon algoritmasi ve kayip fonksiyonu ile birlikte 150 epoch boyunca
egitilmistir. Asagida egitim siirecini temsil eden grafikler gosterilmektedir.
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Sekil 13: Ses Modeli Egitim Grafikleri

2.3. Web ve Mobil Uygulama Gelistirilmesi

Bu siiregte gelistirilen modellerin kullanilmasi i¢in algoritmalar olusturulmustur. Deepfake
video tespiti i¢in gelistirilen algoritma, dncelikle modelin yiiklenmesini saglar. Model
arayiiziine yiiklenen video, 6zellik ¢ikarma siirecinde oldugu gibi OpenCV ile okunur ve her
videodan 32 adet gergeve elde edilir. Veri seti 6n isleme siirecine benzer bir siire¢ izlenerek,
elde edilen gergeveler icerisinden MTCNN modeli kullanilarak yiizler ayiklanir. Ayiklanan
veriler, yliklenen modele verilerek modelin cevap liretmesi saglanir.

OpenCV 32 Yuz Gergek/

Vid Cercevelere G . . .| Veril Deepfake
L T 8% Yiiz Tespit Edici =er Model Arayiiz
Ayirma

Video
—>» Video Okuycu

Kullanici

Sekil 14: Video Tespiti

Oldukga benzer bir siireg, Deepfake ses tespiti i¢in de gegerlidir. Kullanicidan alinan ses
verisi uygun sinyale doniistiiriiliir. Ardindan, MFCC ile 6zellik ¢ikarimi yapilarak, egitilen
modelin tahmin algoritmasi kullanilarak sonug alinir.

S Ses Spekt Gergek/
es o pektrogram
Sinyal Deepfake Ses |Deepfake
—>  Ses Okuycu e, MFCC —> podeli > Arayliz

Kullanici

Sekil 15: Ses Tespiti



Kullanicinin sesle birlesmis bir sekilde deepfake ya da orijinal igerik yiikleyebilecegi ve
sonuglar1 gozlemleyebilecegi kullanict dostu bir web ortami, Django teknolojisiyle
gelistirilmistir. Web ortamina olduk¢a benzer bir mobil platform da gelistirilerek, projenin her
iki ortamda da hizmet verebilmesi saglanmistir.

Her iki platformda da kullanici, bir sesli video girdiginde ses ve goriintii verilerinin
ayristirilmasi icin agik kaynak kiitliphaneler kullanilarak bir algoritma tasarlanmistir.
Ayrnistirilan veriler, egitilen modellerin tahmin etme fonksiyonlarina verilmistir. Elde edilen
sonug, deneme yanilma yoluyla belirlenen formiile verilerek nihai sonug elde edilmistir ve
sonuglar kullaniciya gosterilmistir.

Ses Modeli
Sesli Deepfake Mobil

Video Ses ve Video Sonuglandirma Gergek
_Video | glandu gek, | Web
Ayiricl Formuilii

.Sonuclar
Ortami
Kullanci
Gorunta

Sekil 16: Gelistirilen Platformun Mimarisi

Goriintii Modeli

4. Dagitim

Bu asamada hazirlanan mobil ve web uygulamalar1 dagitima uygun hale getirildi. Cesitli
web sunucularina uyarlanabilir hale getirilen web uygulamasi i¢in sunucu arastirmasi yapild.
AWS, Azure gibi bilinen ortamlarda calisabilir hale getirildi. Ancak bu ortamlarin ticretli
olmasi sebebiyle modelin yerel sunucuda dagitimi saglandi. Bu asamada proje desteginin
kullanilmama sebebi, AWS ve Azure gibi ortamlarin TUBITAK"n istedigi fatura formatina
uygun fatura vermemesi ve ayrica her ay sonunda yeniden faturalandirma yapmamastydi.
Yiiklenen projenin AWS ortaminda ¢alisabilmesi i¢in diizenli olarak destege ihtiyac
duyulacag tespit edildigi i¢in yerel makinede kalindi.

Mobil uygulamanin Google Play Store ortamina aktarilmasi i¢in kullanici hesabina 25 Dolar
0deme yapilmasi gerekmektedir. Bu 6deme, kullanicinin kendi hesabina 6zel oldugu i¢in ve
TUBITAK'in bu harcamayi kabul etmeyecegi éngériildiigii igin mobil uygulamanin da
dagitimi yerel makinede saglandi.

Proje, ngrok kullanilarak dagitilmis ve internet lizerinden erisilebilir hale getirilmistir.
Ngrok, yerel sunucuyu giivenli bir sekilde internete agarak, projenin test edilmesini ve
uzaktan erisim saglanmasini miimkiin kilmigtir. Ngrok, ters proxy mekanizmasi ile ¢alisarak,
yerel makinede ¢alisan Django tabanli sunucuyu giivenli bir HTTPS adresi iizerinden
erigilebilir hale getirmistir. Boylece, sabit bir IP adresine ihtiya¢ duyulmadan, sistemin dis
diinyaya ac¢ilmasi saglanmustir.

Ngrok’un kullanim1 sayesinde, giivenlik duvari ve ag yapilandirmasi degistirilmeden proje
internet tizerinden erisime acgilmistir. Dinamik olarak olusturulan alt alan adi, her baglanti
acildiginda giincellenmis ve proje dis erisime hazir hale getirilmistir. Ngrok’un erigim
istatistikleri ve HTTP istegi kayitlari, sistemin kullanim verilerini analiz etmek ve hata
ayiklama siireclerini kolaylastirmak i¢in kullanilmistir.



Proje kapsaminda gelistirilen sistem, kullanicilarin video ve ses dosyalarini yiikleyerek derin
sahtecilik tespiti yapmalarina olanak tanimaktadir. Ngrok un sagladig: giivenli tiinelleme
altyapisi, bu siirecin internet lizerinden erigilebilir olmasini saglarken, gelistirme ve test
asamalarinda uzaktan erigimi miimkiin kilmistir.
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Sekil 17: Projenin Arayiizii



3.Sonug¢

iP No

is Paketlerinin Adi ve

Kim(ler) Tarafindan

Zaman Araligi

Tamamlanma Durumu

Hedefleri Gergeklestirilecegi
(... Ay)
Gelistirilecek olan Deepfake gorintl tespiti
yapan modelin egditiminde kullanilacak olan
DFDC (DeepFake Detection Challenge) veri
seti elde edildi, islendi ve kapsamh 6zellik
Veri Setlerinin cikarma iglemleriyle model egitimine uygun
Hazirlanmasi hale getirildi. Bu veri seti, Deepfake video
) . tespitine yonelik modelin bagariyla egitiimesi
Ali Dari, Emine icin kritik bir kaynak olarak kullanildi.Deepfake
1 Video ve ses tespit %%”kizl'\\"(ﬂfg‘? 2 Ay ses tespiti igin ise ASVspoof veri seti elde
icin kullanilacak veri edildi ve iglendi. Turkge ses verileri kaydedildi,
setler bu asamada ardlr)d?n De'epfake al'gorlt.malarlnl. kul[anarak
hazirlanacaktir. manlpule edllejrelf veri setine Qahll edllcy.. Bg
islem, ses verilerinin daha genis ve ¢esitli bir
egitim kiimesi olusturmasina olanak sagladi.
Uygun ozellik ¢ikarimi yodntemleriyle ses
verileri, model egitimine hazirlanarak egitim
surecine uygun hale getirildi.
Bu agsamada, CNN tabanl iki ayn model
basariyla gelistirildi. Gorintl tespit modeli,
EfficientNet-B7 modelinin transfer 6grenme
Model Egitimi yéntemiyle ézelle$}@r?lm§siyle eld(_a .edildi. Bu
model, 6nceden egitilmis olan EfficientNet-B7
Segilen derin 8grenme Ali Darl, Emine mod'ellin'dlen faydalanafak, Deepfake. vidgq
2 modelinin egitimi bu Sener, Mustafa 4 Ay teS'Fl)ltld |gn yuksaekr cjogru:ukt elcfe eS|ImeS|nk|
asamada yapilacaktr. Yiksel Yilmaz sCa’\?Na 1.Ses modeli ise olusturulan karmasi
mimarisinin  sifirdan  egitiimesiyle
basariyla elde edildi. Bu model, sesli
iceriklerdeki manipulasyonlari tespit edebilmek
icin derin 6grenme tekniklerinden yararlanarak
etkili bir sekilde egitim aldi ve sesli veriler
Uzerinde basarili sonuclar tretmesi saglandi.
Web ve Mobil
Uygulama .
Geligtirilmesi Bu.{:\@ar_nada, _kullanl_c_ndan veri ahp sonuglari
etkili bir sekilde gosteren mobil ve web
Bu asamada Ali Darl, Emine ortamlan kuruldu. Ortamlar, egitilen modellerle
3 modelimiz internet Sener, Mustafa 3 Ay analiz yaparak sonuglari kuIIa"n|C|ya ba§quyla
ortami sayesinde Yiksel Yiimaz iunuyor. KuIIanlql dostu elra'l'yuglgr s.aye.smdle,.
herkesin kullanimina uIIan|C|Ia[ sgsll ve goruntu!q |<;.er|k.lgr|n|
sunulacaktir. kolayca yukleyip deepfakg tespltl yE.l.pabl!ly.OF.
Sonuglar net ve anlasilir bir sekilde gdsterildi.
Dagitim Bu asamada, gelistiilen mobil ve web
ortamlarinin gesitli sunucu ortamlarinda esnek
Bu ~ kisimda bir sekilde calismasi saglandi. Uygulamanin
geligtirdigimiz Ali Dari, Emine yerel ortamda dagitimi basariyla
4 g[gi;eezr;tlﬁln dagitimi | sener, Mustafa 1 Ay gergeklestirildi, boylece uygulama farkl

Yiksel Yilmaz

platformlarda da etkin bir sekilde calisabilir
hale geldi. Sunucu ortamlarina uyumlu hale
getirilen bu sistem, farkh ihtiyaglara ve
kullanim durumlarina gére esneklik sagladi.
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Derin C')grenme modelinir? e%itimi ve videolarn Bursa Teknik Universitesi Yuksek Hesaplamali
1 . A " . L Yapay Zeka Laboratuvari destegi sayesinde gerekli
islenmesi igin gereken yuksek islem gucu ve | . - - =
veri tabani altyapis! gereksinimi islem glicl ve veri tabani elde edildi.
Modelin Urettigi sonuclar, uygulama ve kullanim
2 Deepfake detection modelinin yanlis pozitif | amacina gore tolere edilebilir dizeydedir. Hatalar
veya yanlisg negatif sonuglar vermesi minimal olup, sistemin genel verimliligini
etkilemeyecek seviyededir.
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ARASTIRMA ONERISINDEN BEKLENEN YAYGIN ETKi TABLOSU

Yaygin Etki Tiirleri

Onerilen Aragtirmadan
Beklenen Cikti, Sonug ve
Etkiler

Tamamlanma Durumu

Bilimsel/Akademik
(Makale, Bildiri, Kitap Bolim, Kitap)

En az 1 adet bilimsel konferans
bildirisi
hazirlanacaktir.

Proje  6nerisinin  kabul  edilmesinin
ardindan, deepfake tespiti konusunda
yayimlanan makaleler takip edilerek, pek
¢ok konunun daha énce ele alindigi
gbzlemlendi. Bu nedenle, bildirinin
yayimlanmasi kararindan vazgegildi.

Ekonomik/Ticari/Sosyal

(Uriin, Prototip, Patent, Faydall
Model, Uretim Izni, Cesit Tescili,
Spin-off/Start- up Sirket,
Gorsellisitsel  Arsiv, Envanter/Veri
Tabani/Belgeleme  Uretimi, Telife
Konu Olan Eser, Medyada Yer Alma,
Fuar, Proje Pazari, Calistay, Egitim

vb. Bilimsel Etkinlik, Proje
Sonuglarini Kullanacak
Kurum/Kurulug, vb. diger yaygin
etkiler)

Bu projeyi teknik olarak
gerceklestirebilirsek
uygulamamizi sosyal medya

platformlarina entegre ederek,
platformlar Uzerinde paylagilan
iceriklerin guvenligini artirabilir
ve toplumsal guvenlige katki
saglayabiliriz. Ayrica
uygulamanin APl'lerini gelistirici
topluluklarina veya diger
firmalara agarak, daha genis bir
ekosistem olusturulabilir.

Proje teknik olarak basariyla
gerceklestirildi. Uzerinde yapilacak ek
calismalarla, kolaylikla daha genis bir
ekosisteme yayilabilir.

Arastirmaci Yetistirilmesi ve
Yeni Proje(ler) Olusturma

(Yiksek Lisans/Doktora Tezi,
Ulusal/Uluslararasi Yeni Proje)

Bu projemizi basariyla
tamamlayabilirsek ileride biraz
daha kapsamli hale getirilerek
bir yiksek lisans konusu olarak

degerlendirilebilir ~ ve  daha
biyluk  butceli bir  proje
kapsaminda lisansustu
o6grencilere burs destegi

saglanabilir.

Yiksek lisansta ayni konu, buyuk dil
modeli destegi ve Agent teknolojisiyle
yeniden galismaya uygundur.
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